BerufsSchule STAATLICHES BERUFLICHES SCHULZENTRUM

Fachabitur ROTHENBURG — DINKELSBUHL

SBS

NUTZUNGSORDNUNG
fur die Verwendung von MICROSOFT OFFICE 365
am Staatlichen Beruflichen Schulzentrum Rothenburg-Dinkelsbiihl
(SBS ROT-DKB)

Das SBS Rothenburg-Dinkelsbuhl hat Giber das Landratsamt Ansbach als Sachauf-
wandstrager einen Microsoft-FWU-Rahmenvertrag abgeschlossen. Damit ist es mog-
lich, aktuelle Microsoft-Office-Programme auf den Schul-PCs zu installieren und vor-
handene Windows-Versionen zu aktualisieren. Dieser Vertrag beinhaltet auch die Li-
zenzrechte fur Office 365 Education fur die private Nutzung durch Lehrkréafte und
Schilerinnen und Schiler des Schulzentrums.

Das SBS Rothenburg-Dinkelsbihl vereinbart mit der Lehrkraft die private Nutzung der
Microsoft-Produkte im Rahmen des Microsoft-FWU-Rahmenvertrages. Die Nutzung
des damit verbundenen Microsoft-Kontos und der Umfang der Nutzung der Software
und ggf. weiterer Microsoft Onlinedienste liegen alleine im Verantwortungsbereich der
Lehrkraft.

1. Worum handelt es sich?

Das SBS ROT-DKB stellt fir das gemeinsame Arbeiten und Lernen im Unterricht und
zu Hause Microsoft Office 365 Education (im Folgenden ,Office 365%) zur Verfliigung.
Nachfolgende Regelungen stecken den Rahmen fir eine verantwortungsvolle Nut-
zung von Office 365.

Mit der Nutzung von Office 365 verpflichten Sie sich diese Regelungen einzu-
halten.

2. Was beinhaltet Office 365?

Mit den Diensten, Programmen und Apps kdnnen Sie mit Lehrkraften und anderen
Schilerinnen und Schilern im Unterricht zusammenarbeiten. Die Programme, Diens-
te und Apps kdnnen Sie auch zu Hause zum Arbeiten fir die Schule verwenden.

Sie erhalten:
¢ Microsoft Office 365 Education fur die Installation auf insgesamt 15 privaten
Geraten (5 Desktop PCs bzw. Laptops / 5 Tablets / 5 Smartphones)
e einen Benutzernamen (z.B. vorname.nachname@schueler.ws-dkb.de) Mit dem
Benutzernamen und lhrem Passwort kdnnen Sie sich bei Office 365 anmelden.
e Online-Speicher
e Sollte die Verwendung der E-Mail-Funktion erlaubt sein, ist der Benutzername
(z.B. vorname.nachname@schueler.ws-dkb.de) gleichzeitig Ihre E-Mail-
Adresse.

3. Wie lange darf ich Office 365 verwenden?

Sie durfen Office 365 so lange verwenden wie Sie an der Schule beschaftigt sind.
Wenn Sie die Schule verlassen oder Office 365 nicht mehr benutzen méchten, wird
Ihr Benutzerkonto nach spétestens 4 Wochen geldscht. Dann kénnen Sie auch keine
Dienste, Programme und Apps mehr benutzen. Das Sichern Ihrer Dateien und Daten
liegt in Ihrer eigenen Verantwortung.

4. An welche Regeln muss ich mich halten?
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Halten Sie sich an die folgenden Regeln:

a)

Sie sind verpflichtet, sich bei der Nutzung von Office 365 an das geltende
Recht zu halten. Nehmen Sie keine unrechtmafigen Handlungen vor.

b) Verletzen Sie keine Rechte anderer und halten Sie sich an die Regeln des Ur-

f)

9)

h)

)
k)

heberrechts. Fremde Inhalte (z.B. Texte, Fotos, Videos, Lieder, Audiodateien
und andere Materialien) durfen Sie nicht ohne Genehmigung der jeweiligen
Urheber in Office 365 speichern.

Dazu gehdren auch eingescannte oder abfotografierte Texte und Bilder.
Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z. B.
Nacktdarstellungen, Brutalitat, Pornografie, anstoRige Sprache, Gewaltdarstel-
lungen oder kriminelle Handlungen zum Inhalt hat) zu verdffentlichen oder tber
die Dienste zu teilen.

Die Verbreitung und das Versenden von belastigenden, beleidigenden oder
bedrohenden Inhalten sind verboten.

Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen
Schaden zugefuigt oder angedroht wird.

Falls Ihnen die Schule die Nutzung der E-Mail-Funktion erlaubt, dirfen Sie kei-
ne Massen-Nachrichten (Spam) und/oder andere Formen unzuldssiger Wer-
bung versenden.

Unterlassen Sie Handlungen, die betriigerisch, falsch oder irrefihrend sind (z.
B. sich als jemand anderes ausgeben oder versuchen, die Dienste zu manipu-
lieren).

Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der Ver-
fugbarkeit von Programmen und Apps zu umgehen.

Unterlassen Sie Handlungen, die Ihnen oder anderen Schaden zufligen (z. B.
das Ubertragen von Viren, das Belastigen anderer, das Posten terroristischer
Inhalte, Hassreden oder Aufrufe zur Gewalt gegen andere).

Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen.
Helfen Sie niemandem bei einem Verstol3 gegen diese Regeln.

5. Was passiert, wenn ich mich nicht an die Regeln halte?
Bei RegelverstofRen kann die Schulleitung Ihren Zugang zu Office 365 sperren.

6. Wie ist es mit dem Schutz und Sicherheit meiner (personenbezogenen) Da-

ten?
[ ]

Das Landratsamt Ansbach hat mit Microsoft einen Vertrag geschlossen, wel-
cher gewahrleistet, dass Ihre personenbezogenen Daten nur nach den Ver-
tragsbestimmungen verarbeitet werden durfen. Microsoft verpflichtet sich, lhre
personenbezogenen Daten nicht zur Erstellung von Profilen, zur Anzeige von
Werbung oder fur Marketingzwecke zu nutzen.

Je weniger personliche Daten Sie von sich herausgeben und je verantwor-
tungsvoller Sie selbst handeln, desto besser kdnnen Sie zum Schutz und zur
Sicherheit Ihrer personenbezogenen Daten beitragen.

Respektieren Sie auch das Recht anderer Personen an der Schule auf deren
informationelle Selbstbestimmung.

Personenbezogene Daten (z.B. Lebenslaufe, Klassenfotos, Filme, etc.) geho-
ren grundséatzlich nicht in die Microsoft Cloud, weder die eigenen noch die von
anderen.

Im Rahmen des Unterrichts kann es jedoch vorkommen, dass personenbezo-
gene Daten entstehen. Bei Ihren personenbezogenen Daten und bei denen
von anderen haben Sie daflir zu sorgen, dass Sicherheit und Schutz von per-
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sonenbezogenen Daten nicht durch leichtsinniges, fahrlassiges oder vorsatzli-
ches Handeln gefahrdet werden.

e Daher sind solche Daten nur in Ausnahmeféllen und nach dem Prinzip der Da-
tenminimierung und Datensparsamkeit sowie in verschlisselter Form abzu-
speichern.

e Wenn Sie Fragen haben, wenden Sie sich bitte an Ihren schulischen Administ-
rator oder an den Datenschutzbeauftragten oder die Datenschutzbeauftragte
der Schule.

6.1 Was muss ich beim Passwort beachten?
e |hr Passwort muss sicher sein und muss den gangigen Sicherheitsbedingun-
gen entsprechen. Beachten Sie dazu auch die Hinweise bei der erstmaligen
Anderung lhres Initialpasswortes.

6.2 Was muss ich bezluglich meiner Zugangsdaten beachten?

e Sie sind verpflichtet, die eigenen Zugangsdaten zum persoénlichen Office 365
Konto geheim zu halten. Diese durfen nicht an andere Personen weitergege-
ben werden.

e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen be-
kannt geworden sein, sind Sie verpflichtet, sofort MaRnahmen zum Schutz des
eigenen Zugangs zu ergreifen. Falls noch mdglich, sind Zugangspassworter zu
andern. Ist dieses nicht moglich, ist der schulische Administrator zu informie-
ren.

e Sollten Sie in Kenntnis fremder Zugangsdaten gelangen, so ist es lhnen unter-
sagt, sich damit Zugang zum fremden Benutzerkonto zu verschaffen. Sie sind
jedoch verpflichtet, den Eigentiimer der Zugangsdaten oder einen schulischen
Administrator zu informieren.

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem Rechner
bzw. Mobilgerat melden Sie sich von Office 365 ab (ausloggen).

6.3 Konnen meine Aktivitaten bei Office 365 Giberwacht oder kontrolliert wer-
den?

Wenn Sie die Dienste, Programme und Apps verwenden, werden lhre Aktivitaten
automatisch erfasst und gespeichert. Man bezeichnet dieses Protokollieren als «Log-
gen».,

Die Protokolldaten dirfen nur bearbeitet werden, wenn dies fur das Funktionieren des
Systems notwendig ist.

Sollte der Verdacht eines Missbrauchs der Dienste durch Benutzer vorliegen, kénnen
Protokolldaten stichprobenweise unter Hinzuziehung des ortlichen Datenschutzbeauf-
tragten / der oOrtlichen Datenschutzbeauftragten ausgewertet werden.

Die Betroffenen werden entsprechend informiert (siehe auch Punkt 5).

6.4 Bin ich verpflichtet, Office 365 zu verwenden?

Sie kdnnen Office 365 freiwillig nutzen. Wenn Sie mit Office 365 arbeiten méchten,
missen Sie aber mit einer schriftlichen Einwilligungserklarung in die Verarbeitung
Ihrer personenbezogenen Daten einwilligen.
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